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Zusammenfassung

In diesem Aufsatz werden Fragen der GRC-Organisation diskutiert, die sich durch den fortschrei-
tenden Einsatz neuer IT in allen Lebens- und Geschäsbereichen und das zunehmende Ver-
schwimmen der Grenzen zwischen Berufs- und Privatleben, ergeben. Dabei wird ein Schwerpunkt
auf technologische Risiken, die ür Unternehmen entstehen, und neue Herausforderungen an die
Compliance ür Datensicherheit und den Datenschutz gelegt. Im Appendix (S 14) sind einige
Fallbeispiele mit realem Hintergrund aufgeührt.

Moritz Klammler, Karlsruhe am 27. Juni 2014
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Abkürzungen

AGB Allgemeine Geschäsbedingungen

Art Artikel

BDSG Bundesdatenschutzgesetz

BGB Bürgerliches Gesetzbuch

BYOD bring your own device

bzw beziehungsweise

E-Mail electronic mail

etc et cetera

Fn Fußnote

GG Grundgesetz

GPS global positioning system

idR in der Regel

IM instant messaging

IP internet protocol

iSd im Sinne (der|des)

iSv im Sinne von

IT Informationstechnologie

PC personal computer

RSA Public-Key-Kryptographiesystem, benannt nach Ron Rivest, Adi Shamir und Leonard Ad-
leman

Rz Randziffer

SaaS soware as a service
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sog sogenennt[s|e|r]

StPO Strafprozessordnung

TKG Telekommunikationsgesetz

TMG Telemediengesetz

UrhG Urheberrechtsgesetz

VoIP voice over IP

XMPP Extensible Messaging and Presence Protocol

zB zum Beispiel
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I Fragestellungen

Für ein modernes Unternehmen stellen sich im Hinblick auf Risikomanagement und Complian-
ce heute zahlreiche Fragen, die sich aus technologischen und gesellschalichen Veränderungen
ergeben.

A Datensicherheit und Datenschutz

1 Datensicherheit

a Datenverlust Ein (auch nur vorübergehender) Verlust von Geschäsdaten ist ür viele Un-
ternehmen heute ein existenzgeährdendes Risiko. In Kapitel II soll anhand von Beispielen disku-
tiert werden, welche Technologien und Produkte ein besonders hohes Risiko in diesem Bereich
haben. Während die Geährdung durch physische Zerstörung der Datenträger eher an Bedeutung
verliert, stellt die wachsende Komplexität von (insbesondere von verteilten) IT-Systemen große
Herausforderungen an die revisionssichere Archivierung.¹

2 Unbefugter Zugriff

Mit wachsender Komplexität eines IT-Systems steigt auch die Gefahr, dass an einer Stelle Per-
sonen Zugriff auf Daten erlangen, die nicht sollten. Dies kann einerseits geschäsrelevante In-
formationen in falsche Hände geraten lassen, andererseits gegen datenschutzrechtliche Auflagen
verstoßen. Beim Angriff auf IT-Systeme und Industriespionage ist ein Trend zu „blended aacks“
zu beobachten, die insbesondere den Faktor Mensch ausnutzen.² Dieser Umstand gewinnt da-
durch noch an Bedeutung, dass IT-Systeme heute längst nicht mehr nur von Spezialisten bedient
werden.

3 Datenschutz

Miels moderner Technologie ist es möglich, immense Datenmengen zu vernachlässigbaren Kos-
ten zu erheben und auszuwerten. Datenschutz ist nicht nur ein gesetzliches, sondern auch ein
ethisches Gebot ür Unternehmen. Dabei geht es sowohl um die Daten von Drien (Kunden, Ge-
schäspartner, etc), als auch um den Schutz der eigenen Mitarbeiter vor allzu viel Überwachung
im eigenen Unternehmen (Mitarbeiterdatenschutz).

¹Eine Diskussion der Konsequenzen ür die Datenarchivierung, die sich ür Unternehmen aus dem Sarbanes Oxley
Act oder dem Basel-II-Standard ergeben, findet sich bei A 2009. Ergebnis: nicht allzu viel Neues.

²Für eine recht gute Diskussion siehe W  W 2010.
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B Verlässlichkeit von IT-Systemen

Ein unzuverlässiges oder ausfallendes IT-System ist ür die meisten Unternehmen heute ein si-
gnifikantes Risiko. Hier stellt sich insbesondere die Frage, was die Systeme machen, wer sie kon-
trolliert, und ob dies auch in Zukun gewährleistet sein wird. Bei proprietären Systemen können
diese Fragen allgemein nur unzureichend beantwortet werden.

C Verantwortung und Haung

Viele neue Technologien werfen Rechtsfragen auf, die von der Rechtsprechung noch nicht ab-
schließend geklärt wurden. Für ein Unternehmen ist diese Unsicherheit einerseits ein zusätzliches
Risiko, anderseits eineHerausforderung, jenseits klarer Rechtsnormen einen eigenenCompliance-
Kodex zu finden.

II Herausforderungen

A Neue Kommunikationsformen

1 Analoge Formen

Die Kommunikation in der „analogen Welt“ war lange Zeit durch staatliche Monopole geprägt,
die erst in jüngerer Zeit gelockert wurden. Die Vertraulichkeit der Kommunikationsinhalte ist
gegen Eingriffe des Staates grundrechtlich geschützt (Art 10 GG). Dieser Schutz basiert jedoch
ausschließlich auf Vertrauen in den Anbieter (früher: den Staat). Es existieren keinerlei techni-
sche Vorkehrungen, um die Vertraulichkeit der Kommunikation zu erzwingen. Das Grundrecht
auf Telekommunikationsfreiheit ist nicht schrankenlos gewährt. Das (gerichtlich angeordnete)
Abhören von Telefongesprächen ist fester Bestandteil der Strafverfolgung in Deutschland (§ 100a
StPO).

2 Digitale Kommunikationsformen der ersten Generation

Frühe Technologien zur digitalen Kommunikation wie E-Mail setzen auf offene Protokolle³, die
von Institutionen und Firmen selbst odermiels etablierter freier Soware⁴ implementiert werden
können.

³Das Simple Mail Transfer Protocol (SMTP) ist in K 2008 und das Internet Message Format in R 2008
standardisiert.

⁴ Eine populäre Wahl ist etwa Postfix: http://www.postfix.org/

http://www.postfix.org/
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Bei E-Mail wurde Anfangs ebenfalls kein Wert auf Vertraulichkeit (Schutz vor unbefugtem
Zugri) oder Authentizität (Schutz vor Verälschung) der Daten gelegt. Die Daten sind damit auf
ihrem Weg durchs Internet gänzlich ungeschützt, befinden sich aber ab dem Eingang auf dem
Firmen-Mailserver unter der ausschließlichen Kontrolle des Empängers.

Es ist möglich (und heute üblich), die Kommunikation zwischen Mailservern zu verschlüs-
seln, was jedoch nicht vor Angriffen durch den Server-Betreiber schützt. Es ist daher sinnvoll,
zusätzlich den Nachrichtentext selbst zu verschlüsseln und digital zu signieren. Daür existieren
seit langem technisch ausgereie Standards⁵ und Implementierungen in freier Soware⁶. Diese
Technologie hat in der Geschäswelt allerdings bisweilen keine große Verbreitung gefunden.

3 Aktuelle Trends

In den letzten Jahren kamen – beflügelt durch den flächendeckendenAusbau schneller Internetan-
schlüsse und die rasante Verbreitung von internetähigen mobilen Endgeräten – zahlreiche neue
Protokolle und Anwendungen auf, die eine Kommunikation über das Internet ermöglichen. ICQ⁷
und Skype⁸ waren frühe Vertreter, die auch im Unternehmensbereich einige Verbreitung fanden.
Inzwischen gibt es eine unüberschaubare Fülle an Instant-Messaging- (IM) und Internet-(Video)-
Telefonie-Soware (VoIP). Vor allem auf mobilen Endgeräten erlangte WhatsApp⁹ zuletzt große
Popularität. Diese Trends bergen allerdings auch schwerwiegende Gefahren.

a Proprietäre Protokolle Anders als die Technologien der ersten Generation wie E-Mail
setzen diese Programme nicht auf öffentlich spezifizierte Protokolle, die von jedermann imple-
mentiert werden können, sondern verwenden proprietäre anwendungsspezifische Protokolle. Das
ührt insbesondere dazu, dass die Anwendungen untereinander inkompatibel und Benutzer auf
das Produkt eines bestimmten Herstellers angewiesen sind, das beide Kommunikationspartner
anschaffen müssen.

b Nicht einsehbarer ellcode Ein weiteres Problem ist, dass Verwender den ellcode
einer proprietären Anwendung nicht analysieren können, und daher ungewiss bleibt, ob die So-
ware den Sicherheitsanforderungen eines Unternehmens genügt. Sicherheitsprobleme können

⁵Mit OpenPGP (standardisiert in C   2007 und E   2001) als dem mit Abstand wichtigsten.
⁶Hier ist vor allem GnuPG zu nennen: https://www.gnupg.org/
⁷https://www.icq.com/
⁸https://www.skype.com/
⁹https://www.whatsapp.com/

https://www.gnupg.org/
https://www.icq.com/
https://www.skype.com/
https://www.whatsapp.com/
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dabei entweder fahrlässig entstehen, oder aber bewusst eingebaut werden, um ausgewählten Drit-
ten unbefugten Zugriff auf den Kommunikationsinhalt, oder sogar das gesamte System, auf dem
das Programm installiert ist, zu gewähren (Hintertüren). Vor allem Skype zog aufgrund seiner
Popularität die Aufmerksamkeit zahlreicher Sicherheitsforscher auf sich. Unzweifelha bekannt
ist, dass sich der Betreiber des Skype-Netzwerks (seit 2011 Microso) Zugriff auf sämtliche Kom-
munikationsinhalte verschaffen (und diese an Drie weitergeben) kann¹⁰. Gegenüber Drien, die
ohne das Wissen von Skype Zugang zu den Kommunikationsinhalten erlangen wollen, gilt Skype
als relativ robust.¹¹ Insbesondere behauptete der deutsch Generalbundesanwalt, dass seine Behör-
de technisch nicht dazu in der Lage sei, Skype-Gespräche abzuhören.¹²

c Lizenzverträge Ein dries Problem, das sich daraus ergibt, dass diese Protokolle unmiel-
bar an Programme, und diese unmielbar an Verträge mit den jeweiligen Anbietern gebunden
sind, ist, dass der Anwender den Vertragsbedingungen dieser Anbieter weitestgehend ausgelie-
fert ist. Nicht selten verneinen deren AGB nicht nur das Recht des Benutzers auf Vertraulichkeit
der Kommunikation, sondern räumen dem Anbieter auch noch weit darüber hinausreichende
Rechte ein. Die AGB von ICQ sehen etwa vor, dass „ICQ […] [durch] das Versenden“ von Mate-
rialien über seinen Dienst „eine unwiderrufliche, dauerhae, weltweite Lizenz zur Nutzung, […]
Vermarktung, […]“ eingeräumt wird.¹³ In einem Verbrauchergeschä würden diese Bestimmung
einer Inhaltskontrolle nach § 307 BGB wohl kaum standhalten können (sofern man nicht bereits
die wirksame Einbeziehung in den Vertrag aufgrund von § 305c BGB verneint). Für Unternehmen
findet die Inhaltskontrolle jedoch keine Anwendung, sodass allenfalls eine Nichtigkeit aufgrund
von § 138 BGB in Betracht käme. Gerichtsverfahren in dieser Frage sind dem Verfaser nicht be-
kannt. Die AGB von WhatsApp enthalten ür Statusmeldungen eine ähnliche Klausel.¹⁴

¹⁰Eine lesenswerte Darstellung findet sich bei B  D 2006.
¹¹Siehe dazu etwa Z  F 2011.
¹²Aussage von Dr Helmut Kreicker, Generalbundesanwalt beim Bundesgerichtshof, Referat Völkerstrafrecht, im

Rahmen seines Vortrags „Informationsgewinnung im Strafverfahren: Einsatzmoderner Informationstechnologie durch
deutsche Strafverfolgungsbehörden zur Verfolgung vonMenschenrechtsverbrechen in Afrika“ beim Karlsruher Dialog
zum Informationsrecht am 17. Dezember 2013 in Karlsruhe.

¹³ICQ 2011
¹⁴WA 2012
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4 Alternativen

Es gibt jedoch auch zahlreiche IM- und VoIP-Lösungen, die auf offenen Protokollen basieren, und
Implementierungen in freier Soware.¹⁵ Diese Protokolle und zugehörigen Anwendungen weisen
die zuvor genannten Nachteile nicht auf.

B Soziale Online-Netzwerke

Soziale Netzwerke sind längst nicht mehr bloße Freizeitbeschäigung, sondern werden von vielen
Unternehmen als wichtiges Medium genutzt, um sich der Öffentlichkeit zu präsentieren, neue
Kunden zu werben, mit bestehenden Kunden im Kontakt zu bleiben und (potentielle) Mitarbeiter
anzusprechen. Die heute populären Netzwerke¹⁶ werden von zentralen Organisationen weltweit
verwaltet, die die volle technische Kontrolle über die Aktivitäten der Benutzer haben.¹⁷

a Nutzung zur Mitarbeiterakquise Die systematisch strukturierten Daten in einem sozia-
len Netzwerk erlauben es einem Unternehmen, sehr effizient Informationen über potentielle neue
Mitarbeiter zu gewinnen. Seitens der Betreiber des sozialen Netzwerks kann dies explizit ge-
wünscht (etwa bei XING¹⁸), untersagt (etwa bei StudiVZ¹⁹) oder ungeklärt (etwa bei Facebook²⁰)
sein. Aus datenschutzrechtlicher Sicht düre die offizielle Zweckbestimmung des Anbieters je-
doch nachrangig und jedes soziale Netzwerk als allgemein zugängliche elle iSd BDSG anzuse-
hen sein.²¹ Rechtliche Grundlage ür eine solche Recherche ist entweder § 28²² oder § 32²³ BDSG.
E lässt diese Frage dahinstehen, und kommt unabhängig davon zum Ergebnis, dass die Er-
hebung grundsätzlich zulässig sei, wenn ihr kein berechtigtes Interesse des Arbeitnehmers ent-
gegensteht, wovon „nicht auszugehen sei“.²¹

¹⁵Etwa das Extensible Messaging and Presence Protocol (XMPP), spezifiziert in SA 2011 und SA
2011 und implementiert etwa in Pidgin (https://pidgin.im/), Empathy (https://wiki.gnome.org/Apps/
Empathy), Jitsi (https://jitsi.org/) und anderen. Starke Ende-zu-Ende-Verschlüsselung ür XMPP ist in S
A 2004 standardisiert. In der Praxis ist die Unterstützung bisweilen jedoch noch eher gering.

¹⁶Vor allem Twier (https://twitter.com/), Facebook (https://facebook.com/) oder Google+ (https:
//plus.google.com/).

¹⁷ Das ist keineswegs eine technische Notwendigkeit, sondern eine bewusste Entscheidung der Betreiber, deren
Geschäsmodell auf dieser Zentralisierung basiert. Es ist durchaus möglich, ein soziales Netzwerk dezentral zu orga-
nisieren. Das soziale Netzwerk Diaspora⋆ (https://joindiaspora.com/) ist ein Beispiel daür.

¹⁸https://www.xing.com/
¹⁹http://www.studivz.net/, zu den AGB siehe SVZ 2007
²⁰https://www.facebook.com/, siehe auch E 2011
²¹Siehe dazu ausührlich E 2011.
²²Datenerhebung und -speicherung ür eigene Geschäszwecke
²³Datenerhebung, -verarbeitung und -nutzung ür Zwecke des Beschäigungsverhältnisses

https://pidgin.im/
https://wiki.gnome.org/Apps/Empathy
https://wiki.gnome.org/Apps/Empathy
https://jitsi.org/
https://twitter.com/
https://facebook.com/
https://plus.google.com/
https://plus.google.com/
https://joindiaspora.com/
https://www.xing.com/
http://www.studivz.net/
https://www.facebook.com/
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b Nutzung zum Kundenkontakt Viele Firmen präsentieren sich aktiv in sozialen Netzwer-
ken und wickeln einen erheblichen Teil ihrer Kundenkommunikation darüber ab.

aa Abhängigkeit vom Netzwerkbetreiber Da das soziale Netzwerk vollständig unter
der Kontrolle des Betreibers ist, ist ein Unternehmen, das es zur Kommunikation mit Kunden
nutzt, in hohem Maße von diesem Betreiber abhängig (siehe jedoch auch Fn 17). Er kann (zumin-
dest technisch) jederzeit den Kontakt zu Kunden blockieren, Nachrichten zensieren oder den Ac-
count des Unternehmens als ganzes deaktivieren. Nachdem die Nutzung idR unentgeltlich erfolgt,
sind die Nachteile ür den Netzwerkbetreiber sehr gering. Zusätzlich düren die Möglichkeiten
des betroffenen Unternehmens, sich rechtlich zu wehren – nicht zuletzt aufgrund von AGB, die
häufig den Betreibern sehr viele und den Benutzern sehr wenige Rechte einräumen (und die im
Unternehmergeschä keiner Inhaltskontrolle unterworfen werden) – schlecht sein.

bb Arbeitsrechtliche Fragen Denkbar ist, dass der Kundenkontakt über

(i) ein Nutzerprofil des Unternehmens, das von Mitarbeitern gepflegt wird,

(ii) individuelle Benutzerprofile, die sich Mitarbeiter zu diesem Zweck anlegen, oder

(iii) die privaten Benutzerprofile der Mitarbeiter

erfolgt. Der Fall (i) ist offensichtlich unproblematisch. Im Fall (ii) wird es von der Position des
Arbeitnehmers abhängen, ob eine solche Repräsentation des Unternehmens zu seinen Dienst-
pflichten zählt, was – dort, wo sich diese Frage stellt – regelmäßig zu bejahen sein wird. Kritisch
ist Fall (iii), der im Allgemeinen nicht von der Dienstpflicht umfasst sein wird, und explizit im
Arbeitsvertrag erwähnt sein müsste.²⁴

Im Fall (i) kann der Account beim Ausscheiden des Mitarbeiters, der ihn gepflegt hat, an den
Arbeitgeber übertragen werden. Im Fall (iii) wird der Arbeitgeber einen Anspruch darauf haben,
dass der Mitarbeiter Kunden- und sonstige Geschäsdaten, die mit dem Account verbunden sind,
an ihn herausgibt und sodann bei sich löscht, den Account selbst wird der Mitarbeiter weiter
nutzen dürfen. Im Fall (ii) wird man den Account nach Herausgabe der Kunden- und sonstigen
Geschäsdaten wohl dauerha deaktivieren.²⁴

c Private Nutzung durch Mitarbeiter Tätigkeiten, die einen Bezug zu Arbeit oder Arbeits-
platz haben, und dasArbeitsverhältnis konkret beeinträchtigen, hat der Arbeitnehmer (auch außer-
halb sozialer Netzwerke) aufgrund der durch den Arbeitsvertrag begründeten Treuepflicht (§ 241

²⁴Siehe dazu ausührlich T 2014, R 51.
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BGB) zu unterlassen. In besonderen Fällen kann es (zB aus Sicherheitsgründen) angemessen sein,
dass ein Mitarbeiter seine Position im Unternehmen nicht auf seiner Profilseite preisgibt. Ein ge-
nerelles Verbot, in sozialen Netzwerken aktiv zu sein, und dort auch über den Arbeitsplatz zu
berichten, steht dem Arbeitgeber nicht zu.²⁴

In der Literatur finden sich zahlreiche Hinweise daür, dass manche Mitarbeiter mit der Nut-
zung sozialer Netzwerke überfordert sind, und ungewollt rechtswidrige Handlungen begehen
oder Firmengeheimnisse verraten.²⁵ Relevant ür den Arbeitgeber ist hier insbesondere, dass er
ür Urheberrechtsverletzungen der Mitarbeiter mithaet (§ 99 UrhG).

Da diese Handlungen nicht vorsätzlich begangen werden (und ohnehin bereits per Gesetz
verboten sind), ist ein Verbot wenig zielührend. Besser ist es, die Mitarbeiter im Umgang mit
sozialen Netzwerken zu trainieren.²⁶ Teilweise wird auch noch diskutiert, den Gebrauch sozialer
Netzwerke am Arbeitsplatz völlig zu untersagen,²⁷ was – sofern dazu ein Computer des Arbeit-
gebers verwendet wird – zwar rechtlich möglich, praktisch aber wohl nicht mehr realistisch ist.

d Einbindungen auf die eigene Webseite Die meisten sozialen Netzwerke beschränken
sich nicht auf ihre eigene Internetpräsenz, sondern bieten auch Drien die Möglichkeit, miels
einfach zu verwendender Plugins Inhalte und Funktionalitäten des Netzwerks auf ihrer Webseite
zu integrieren. Das bekannteste Beispiel ist wahrscheinlich der „Like-Buon“ von Facebook.²⁸

Diese Plugins stellen an die einbindendeWebseite so wenig Anforderungen wie möglich, und
implementieren fast die gesamte (idR proprietäre) Funktionalität auf den Servern des sozialen
Netzwerks. Das ührt zumindest dazu, dass der Betreiber des sozialen Netzwerks ür jeden Besu-
cher der Firmenwebseite – auch solchen, die keinen Account besitzen und den Like-Buon (oder
was auch immer) nicht anklicken – in Kenntnis über die IP-Adresse, Zeitpunkt des Aufrufs und
der Browser-Signatur kommt. Letztere genügt – mithilfe von etwas JavaScript-Code – um fast
jeden Browser der Welt eindeutig zu identifizieren, sofern der Benutzer nicht besondere Gegen-
maßnahmen getroffen hat.²⁹ Im Falle des Facebook-Like-Buons wird zusätzlich ein Facebook-
Cookie übertragen, wenn dieses zuvor durch ein anders Facebook-Plugin gesetzt wurde.³⁰ Ver-
antwortlicher ür diese Verarbeitung personenbezogener Daten iSd BDSG ist nicht etwa (alleine)
Facebook, sondern das Unternehmen, dessen Webseite besucht wird – obgleich es keinerlei Kon-

²⁵So etwa bei T 2014, E 2011 oder W  W 2010.
²⁶E 2011
²⁷T 2014
²⁸https://developers.facebook.com/docs/plugins/like-button/
²⁹Zur Möglichkeit der Browser-Identifikation, siehe EFF 2010 bzw darüber E 2010.
³⁰Der Mechanismus ist bei R 2011 gut beschrieben.

https://developers.facebook.com/docs/plugins/like-button/
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trolle darüber hat, was mit den Daten geschieht. Die Rechtsgrundlage, auf der der Like-Buon zu
bewerten ist, ist striig (TMG oder BDSG, wohl nicht TKG). Nicht zuletzt, weil Facebook nicht
offenlegt, welche Daten erhoben werden und was mit ihnen geschieht. E sieht derzeit „keine
Möglichkeit einer gesetzeskonformen Nutzung dieser Technik.“³¹

Die Webseite www.heise.de hat 2011 als erste begonnen, Benutzer nach einer Einwilligung
zu fragen, bevor das Plugin ür den Facebook-Like-Buon geladen wird. Der Code daür wurde
als freie Soware auch anderen Webseiten zur Verügung gestellt.³²

C Ubiquitäres Rechnen

Der technische Fortschri der letzten Jahre hat es ermöglicht, selbst kleinste Geräte mit hoher
Rechenkapazität auszustaen und es wirtschalich gemacht, mehr und mehr Geräte elektronisch
zu vernetzen.

1 Persönliche mobile Endgeräte

Für die meisten Menschen ist es längst selbstverständlich geworden, kaum jemals ohne ein elek-
tronisches Gerät unterwegs zu sein. Während die beschränkte Rechenkapazität von Handys diese
lange Zeit ür kaum mehr als zum Telefonieren und ür einfache Organisationsaufgaben nützlich
machte, verügen moderne Smartphones und Tablets über eine Rechenleistung, die jene von auch
nur wenige Jahre alten Laptop- und Desktop-PCs bei weitem übersteigt. Zusätzlich sind diese Ge-
räte mit viel Spezialhardware wie Mobilfunk-Modems, Mikrofonen, Kameras, GPS-Empängern
oder Beschleunigungssensoren ausgestaet.

Im Unternehmensbereich war es lange Zeit selbstverständlich, dass Mitarbeiter ihre Arbeits-
platzrechner nicht selbst administieriren, sondern ein von der IT-Abteilung gewartetes und ver-
waltetes Gerät benutzen, auf dem sie selbst nur über beschränkte Rechte verügen. Dies erlaubt
es der IT-Abteilung, gewisse Sicherheitsstandards unternehmensweit durchzusetzen.

Mobile Endgeräte stellen dagegen häufig ein sehr persönliches Accessoire und Statussymbol
des Besitzers dar, und werden ür berufliche wie private Zwecke gleichermaßen genutzt. Viele
Mitarbeiter (vor allem auch in der Führungsetage) wollen ihr eigenes Gerät auch am Arbeits-
platz nutzen. Die IT-Abteilungen der Unternehmen haben diesem Wunsch in den letzten Jahren
größtenteils nachgegeben, was den Slogan „bring your own device“ (BYOD) etablierte. Manche

³¹ Siehe E 2010; mit einer leider sehr kurzen und nicht wirklich überzeugenden Begründung daür, dass alleine
das BDSG und nicht das TMG anzuwenden sei.

³²S 2011

https://www.heise.de/
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Unternehmen erhoen sich auch Einsparungen dadurch, dass die Mitarbeiter ihre Geräte selbst
finanzieren. Diese Einschätzung düre sich in vielen Fällen als teurer Irrtum erwiesen haben.³³

a Externe Angriffe Mit BYOD befinden sich in einem modernen Unternehmen permanent
hunderte technisch hoch ausgestaete Endgeräte, über die die firmeneigene IT-Abteilung wenig
bis keine Kontrolle hat. Die Besitzer der Geräte können nach eigenem Belieben Soware instal-
lieren, die häufig von sehr schlechter alität ist und Sicherheitslücken aufweist.³⁴ Außerdem
übermieln die meisten der sogenannten Apps ((zu³⁵) viele) Daten an Externe. Darunter können
sich auch sensible Unternehmensdaten befinden. Darüber hinaus können Vorsätzlich eingebau-
te Hintertüren mit sehr wenig Aufwand jederzeit unbemerkt Kamera oder Mikrofon überneh-
men und damit mühelos Mitschnie von vermeintlich vertraulichen Gesprächen an Unbefugte
weiterleiten. G, S  T gelang sogar ein erfolgreicher Angriff auf eines der
stärksten bekannten Krypto-Systeme (RSA), indem sie mit dem Mikrofon eines auf dem Tisch
liegenden Smartphones die Mainboard-Geräusche eines Computers aufzeichneten und analysier-
ten, der gerade kryptographische Berechnungen durchührte.³⁶ Schließlich haben mobile Geräte
ein inhärent höheres Risiko, verloren oder gestohlen zu werden – und mit ihnen alle Daten, die
der Besitzer darauf abgespeichert hat.

b InternerMissbrauch Auch im eigenenUnternehmen kann die Funktionalitätmobiler End-
geräte missbraucht werden. Mithilfe einer unternehmenseigenen App, zu deren Installation Mit-
arbeiter aufgefordert werden, können Vorgesetzte mit minimalem Aufwand massenha Mitar-
beiter überwachen. Bei Geräten, die gleichzeitig beruflich und privat genutzt werden, ist es dabei
problemlos möglich, bis in den Kernbereich persönlicher Lebensgestaltung vorzudringen.

c Best-Practices und offene Fragen BYOD schichtet Verantwortung von der IT-Abteilung
auf die individuellen Mitarbeiter um. Eine zentrale Empfehlung ür die erfolgreiche Implementie-
rung eines BYOD-Programms ist daher, Mitarbeiter ür das erhöhte Risikopotential zu sensibili-
sieren und klare Regeln ür die Anforderungen an Geräte, Wartung und Gebrauch aufzustellen.³⁷
Diese Regeln sollten in schrilich – am besten im Rahmen einer Betriebsvereinbarung – verein-

³³B 2013
³⁴Dazu IBM 2012 und F 2013.
³⁵Wie kürzlich wieder von BLDA 2014 kritisiert.
³⁶G, S  T 2013
³⁷IBM 2012
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bart werden.³⁸
Eine solche Vereinbarung sollte zumindest folgende Fragen beinhalten:³⁹

(i) Welche Geräte sind zugelassen?

(ii) Welche Soware darf / muss auf dem Gerät installiert werden?

(iii) WelcheMaßnahmen soll der Besitzer ergreifen, um das System sicher und aktuell zu halten?

(iv) Welche beruflichen Tätigkeiten dürfen auf dem Gerät verrichtet werden?

(v) Welche privaten Tätigkeiten sind zu unterlassen?

(vi) Welche Unternehmensdaten dürfen auf dem Gerät gespeichert werden?

(vii) Wie ist das Gerät gegen unbefugten Zugriff zu schützen?

(viii) Was soll der Besitzer beachten, wenn er das Gerät vorübergehend Drien zur Verwendung
überlässt oder sich seiner dauerha entledigen möchte?

(ix) Wie ist im Fall eines verlorenen oder gestohlenen Geräts zu verfahren?

(x) Welche Rechte werden der IT-Abteilung eingeräumt, auf das private Gerät zuzugreifen?

Sofern sensible Daten auf dem Gerät verarbeitet werden sollen, werden regelmäßig so hohe
Anforderungen zu stellen sein, dass eine private Nutzung desselben Geräts erheblich beeinträch-
tigt sein wird.⁴⁰ Striig ist, ob eine Verarbeitung personenbezogener Daten auf dem Gerät eines
Mitarbeiters als Auragsverarbeitung iSv § 11 BDSG anzusehen ist.⁴¹

2 Vernetzte intelligente Mess-, Steuer- und Regelungssysteme

Technische Abläufe werden heute in hohem Maße von IT unterstützt. Dabei kooperieren häufig
zahlreiche Sensoren und Aktoren über in Echtzeit (häufig über das Internet) ausgetauschte In-
formationen. Es sind zwei grundsätzliche Anwendungsälle zu unterscheiden: Technik, die ein
Unternehmen vertreibt, und Technik, die ein Unternehmen selbst einsetzt. Die Problematik soll
hier exemplarisch anhand sogenannter „Smart-Meter“ diskutiert werden.

Klassische Stromzähler summieren laufend den Gesamtverbrauch an elektrischer Energie und
speichern lediglich diese Summe ab, die nur sehr selten (zB einmal pro Jahr) manuell abgelesen

³⁸B  S 2013, R 468–740
³⁹Extrahiert aus den Empfehlungen in IBM 2012 und bei H  W 2014.
⁴⁰ Siehe etwa dazu resignativ H W 2014 zum Einsatz im Medizinbereich (Patientendaten).
⁴¹ebenda
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und protokolliert wird. Um den Strommarkt dynamischer zu gestalten und eine möglichst kon-
stante Nachfrage zu erreichen, wird aktuell erprobt, den dynamischen Strompreis der Börse in
Echtzeit an die Endabnehmer weiterzugeben. Dazu setzen diese sogenannte Smart-Meter ein, die
den Stromverbrauch im Sub-Sekunden-Takt messen und an den Versorger übermieln, woraus
sich letztendlich der zu zahlende Strompreis errechnet.

Da das moderne Leben stark vom Gebrauch elektrischer Geräte geprägt ist, lassen sich über
den Stromverbrauchsverlauf weitreichende Rückschlüsse über das Privatleben einer Person zie-
hen (Anwesenheit, Tätigkeit, zB Benutzung von Kaffee- oderWaschmaschine, etc), die problemlos
bis in den Kernbereich persönlicher Lebensgestaltung vordringen können. G   konn-
ten anhand einer im 0.5-Sekunden-Takt gesampelten Verbrauchskurve sogar zuverlässig rück-
schließen, welcher Film in einemHaushalt aktuell gesehenwurde.⁴² In derselben Veröffentlichung
stellten die Autoren auch fest, dass das untersuchte Gerät nicht einmal rudimentären Sicherheits-
anforderungen genügte, und die Daten entgegen der Herstellerbehauptung unverschlüsselt und
unsigniert über das Internet verschickte.

Ein Unternehmen, das solche Technologie vertreibt, sammelt (möglicherweise unbedacht)
enorme Mengen an brisanten personenbezogenen Daten seiner Kunden, die prima facie nichts
mit dem eigentlichen Vertragszweck zu tun haben.

D Externe IT-Dienstleistungen und verteiltes Rechnen

Kaum ein Buzzword wurde in der IT-Welt in den vergangenen Jahren so stark strapaziert wie
die „Cloud“. Was sich dahinter verbirgt ist idR ein Marketing-Bluff, der von Anbieter zu Anbieter
unterschiedliche Bedeutungen hat.⁴³ Manche Autoren gehen deshalb so weit, die „Cloud“ als poli-
tisch unkorrekten Begriff zu klassifizieren.⁴⁴ In jedem Fall ist (ermöglicht durch immer schnellere
und zuverlässigere Internetverbindungen) ein klarer Trend in der Soware-Welt zu beobachten,
Rechenleistung in großen Rechenzentren zu konzentrieren, die von Anwendern über wohldefi-
nierte Schnistellen über das Internet genutzt wird. Auf den Rechnern der Anwender findet sich
lediglich Soware, die das aller Nötigste liefert (sog „in-Clients“), um zwischen Benutzer und
Rechenzentrum zu vermieln. Gerade auf mobilen Endgeräten findet sich häufig nur noch sehr
wenig Funktionalität und selbst einfache Aufgaben werden auf den Servern der Anbieter berech-
net.Weil die Soware auf demComputer des Anwenders die eigentliche Aufgabe nicht berechnen
kann, und von dem zentralen Server abhängig ist, werden solche Dienste auch als „soware as a

⁴²G   2012
⁴³K 2010
⁴⁴Siehe Eintrag zu „Cloud-Computing“ in FSF 2014.



M Klammler, Neue Herausforderungen durch offenere Unternehmensgrenzen. 12

service“ (SaaS) oder – von Kritikern⁴⁵ – als „service as a soware substitute“ (SaaSS) bezeichnet.

a Vorteile Für den Anbieter bietet SaaS den Vorteil, dass er lediglich die Soware ür den
in-Client portieren muss, und das „Arbeitspferd“ in seinem Rechenzentrum jederzeit ändern
kann. Für den Benutzer hat dies gleichzeitig den Vorteil, dass seine Soware einfacher zu instal-
lieren und zu warten ist, und weniger Rechenleistung fordert, als eine vollwertige Soware. Ei-
ner der Hauptmotivationen ür Anbieter, Services anzubieten, sta Soware zu vertreiben, düre
aber vertraglicher bzw urheberrechtlicher Natur sein. Während die Rechtsprechung inzwischen
etabliert hat, dass auch Soware weiterverkau werden kann⁴⁶, ist ein SaaS-Vertrag jederzeit
kündbar. Außerdem schließt der Anbieter dadurch, dass er das eigentliche Programm gar nie
veröffentlicht, von vornherein aus, dass es illegal vervielältigt wird.

b Nachteile SaaS birgt allerdings auch einige schwerwiegende Gefahren ür den Nutzer:⁴⁷

• Während ein Anwender von proprietärer Soware zumindest noch die Möglichkeit hat,
das Programm einer Laufzeitanalyse zu unterziehen, zu sandboxen, zu dekompilieren oder
auch einfach nur im Notfall abzuschalten, hat ein SaaS-Kunde keinerlei Kontrolle über die
Soware – er hat nicht einmal „die“ Soware.

• Der Benutzer ist deshalb in hohemMaße vom Anbieter abhängig. Dieser Umstand wird be-
sonders virolent, wenn die Schnistellen und Datenformate einen Wechsel zu einem Kon-
kurrenzanbieter schwer oder unmöglich machen.

• Der Anbieter erlangt Kenntnis von allen Daten. (Und auch davon, wann und wie die Daten
entstanden sind und verarbeitet wurden.) Je nach Art der Daten und Person des Anbieters
kann dies sogar rechtlich verboten sein.

c SaaS-Verträge Vertraglich zu regeln sind Anforderungen an Datensicherheit und Daten-
schutz, sowie gegebenenfalls an die geografische Region, in der die Daten gespeichert werden
dürfen.⁴⁸

⁴⁵Siehe Eintrag zu „Soware as a Service“ in FSF 2014.
⁴⁶ Siehe etwa rückblickend auf einen langen Rechtsstreit H 2014.
⁴⁷Im Wesentlichen nach S 2010; dort auch mit einer guten Abgrenzung von SaaS zu anderen Online-

Angeboten.
⁴⁸Siehe eher technisch bei K 2010 oder eher juristisch bei B, M  H 2013.
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III Fazit

Die fortschreitendeDigitalisierung aller Arbeits- und Lebensabläufe hat dazu geührt, dassmoder-
ne Unternehmen über komplexe IT-Systeme verügen, die nicht mehr nur von Spezialisten, son-
dern von allen Mitarbeitern intensiv genutzt werden. Durch falsche Technologie-Entscheidungen
und unbeholfenen Umgang mit IT-Systemen können Mitarbeiter großen Schaden ür das Unter-
nehmen verursachen und schwerwiegende Compliance-Verstöße (vor allem bei Datensicherheit
und Datenschutz) begehen.

Aktuelle Trends im IT-Sektor bringen ür Unternehmen Chancen, bergen bei nicht hinterfrag-
ter Übernahme aber auch große Risiken. Der Gesetzgeber geht zu Recht davon aus, dass Unterneh-
mer fundierte Entscheidungen treffen können als Verbraucher, weswegen ihnen die Rechtsord-
nung mehr Vertragsfreiheit und weniger Schutz vor unfairen Verträgen bietet. Gerade deshalb ist
es wichtig, dass ein Unternehmen nicht voreilig jeden neuen Trend adaptiert. Die Vergangenheit
hat gezeigt, dass gerade das Internet auch anällig ür Hypes, Blasen und acksalber ist.

Gleichzeitig findet ein gesellschalicher Wandel sta, der die Grenzen zwischen Berufs- und
Privatleben immer weiter verschwimmen lässt. Das stellt zusätzlich neue Anforderungen an Un-
ternehmen und ihre Mitarbeiter, sich in beiden Kontexten regelkonform zu verhalten. Viele Com-
pliance-Verstöße mit IT-Bezug werden nicht bewusst, sondern aus Unbeholfenheit begangen.
Hier ist es besonders wichtig, ein Risikobewusstsein bei den Mitarbeitern zu schaffen. Diesen
Herausforderungen kann nicht alleine durch Dienstvorschrien und zusätzlichen Klauseln in
Arbeitsverträgen begegnet werden. Entscheidend ür ein gelungenes Konzept ist, dass alle Mitar-
beiter ür die Chancen und Risiken moderner Technologie sensibilisiert werden, und verstehen,
welche Auswirkungen ihre Entscheidungen haben.
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Fallbeispiele

B 1 (B⁴⁹): Soware-Entwickler S entwickelt Computerspiele ür Smartphones und ver-
treibt sie recht erfolgreich ür wenig Geld. Für denMultiplayer-Modus verbinden sich die Clients mit einem
Server des S . Programmierer P – ein Mitarbeiter des S – stellt fest, dass – aufgrund eines Design-Fehlers –
S’ Mitarbeiter über diese Verbindung die Adressbücher der Kunden auslesen können. Um dies zu ändern
müsste S die Spiel-Soware grundlegend umschreiben lassen, was hohe Kosten verursachen würde. Er
versucht P davon zu überzeugen, dass die Kunden dies ohnehin nicht merken würden.

B 2 (G WLANM⁵⁰ ): UnternehmenG kartographiert flächendeckend W-LAN-
Funknetze. Gegen die Kartographierung an sich bestehen keine datenschutzrechtlichen Bedenken. ImNach-
hinein stellt sich jedoch heraus, dass die verwendete Soware auch Datenfragmente aus dem laufenden
Funkbetrieb akkumuliert hat. Hat G unrechtmäßig gehandelt?

B 3: A und B arbeiten im selben Unternehmen an einem internationalen Projekt. A ährt ins
Ausland, um vor Ort an dem Projekt mitzuwirken, während B am Firmenhauptsitz bleibt und das Projekt
mit dem Management koordiniert. A und B haben großen Gesprächsbedarf. Um Telefonkosten zu sparen,
schlägt A vor, eine gratis VoIP-Soware zu verwenden. B will zunächst mit der IT-Abteilung klären, ob
Gespräche über diese Soware sicher sind, Außerdem beürchtet er, dass durch die Installation der Soware
Drie Zugriff auf seinen Computer erlangen könnten.A fordert ihn auf, sich nicht so anzustellen. Immerhin
benutze er die Soware schon lange, um aus dem Ausland mit seiner Familie zu telefonieren.

B 4 (   F  A⁵¹ ): Chief-Compliance-Officer C ist begeistert
von dem neuen Buch über regelkonformes Verhalten im Unternehmensbereich. Als Weiterbildungsmaß-
nahme ordnet er an, dass es ür die Mitarbeiter in seinem Unternehmen bescha wird. Die Einkaufsab-
teilung kau darauin E-Book-Versionen von Buchhändler B. Kurze Zeit später beklagen die Mitarbeiter,
dass sie die E-Books nicht mehr lesen können. Die IT-Abteilung kann sich das Problem nicht erklären. Spä-
ter berichtet die Einkaufsabteilung, dass B mitgeteilt habe, er häe die Bücher „aus rechtlichen Gründen“
von den E-Book-Readern der Mitarbeiter löschen müssen. Er bedaure den Vorfall und würde den Kaufpreis

⁴⁹Angelehnt an eine Diskussion aus dem Jahr 2012 auf StackExchange:
https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-

for-is-putting-a-backdoor-into-mobile-phones
⁵⁰Die strafrechtlichen Ermilungen der Staatsanwaltscha wurden ergebnislos eingestellt. Der Hamburgische Be-

auragte ür Datenschutz und Informationsfreiheit (HmbBfDI) verhängte dagegen ein Bußgeld iHv 145 000 € gegen
Google. Vergleiche ZDR 2013: „Offensichtlich [haben] die firmeninternen Kontrollmechanismen in erheb-
licher Weise versagt.“

⁵¹2009 löschte Amazon „aus rechtlichen Gründen“ Exemplare von George Orwells Büchern „1984“ und „Animal
Farm“ remote von den Kindle-Geräten seiner Kunden, die die Bücher zuvor korrekt bei Amazon erworben haen.
Vergleiche dazu S 2009.

https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-for-is-putting-a-backdoor-into-mobile-phones
https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-for-is-putting-a-backdoor-into-mobile-phones
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umgehend zurückerstaen. Kann sich das Unternehmen des C gegen diese Maßnahme wehren?
B 5 (RL⁵²): Kalkulant K hat einen neuen Job bei der Firma F ür in-

novative Umwelechnologie angenommen. F lebt ein ausgeprägtes Unternehmensleitbild, weswegen alle
Mitarbeiter mit öffentlichen Verkehrsmieln zur Arbeit kommen und nur Elektrofahrzeuge als Dienstwa-
gen angescha werden. Leider ist F in letzter Zeit finanziell angeschlagen und kann seinen Lieferanten-
verbindlichkeiten teilweise nicht mehr nachkommen. Glücklicherweise eröffnet sich die vielversprechende
Möglichkeit, bei einer öffentlichen Ausschreibungmitzubieten. Aufgrund der angespannten Finanzlage der
F und weil es sein erstes Projekt ist, vergewissert sich K am Vorabend der Angebotseröffnung besonders
gründlich, dass sein Firmenwagen an die Ladesteckdose angeschlossen ist. Umso entsetzter ist er, als das
Fahrzeug am nächsten Morgen eine leere Baerie anzeigt und sich nicht starten lässt. In seiner Not biet
er seinen Kollegen, ihm dessen Firmenwagen zu leihen, doch dieser hat dasselbe Problem. Da K auf die
Schnelle kein Taxi ür die weite Fahrt bekommt, scha er es nicht mehr, das Angebot rechtzeitig abzuge-
ben und F entgeht der Aurag. Später erährt K , dass der Autohändler die Ladefunktion der Firmenwagen
remote deaktiviert hat, weil F die Leasingraten nicht beglichen hat.

B 6 (SCO  IBM, N, R H  ⁵³ ): Soware-Unternehmen S ist der Meinung,
dass einige seinerMitbewerber sein Urheberrecht verletzt haben. Da S gegen dieMitbewerber direkt keinen
schnellen gerichtlichen Erfolg erzielt, sendet es an die Kunden seiner Mitbewerber Warnungen, dass sie
illegale Soware benutzen. Zahlreiche Kunden sind dadurch irritiert und erwägen einen Produktwechsel.
Da S im Laufe des weiteren Rechtsstreits insolvent wird, wird die Frage nie abschließend geklärt.

B 7 (H  A): Sowarekonzern G entwickelt und vertreibt ein mobiles
Betriebssystem, dessen Bestandteile teilweise übernommen und teilweise selbst entwickelt sind. Eines da-
von ist die Kryptographie-Bibliothek B. B ist freie Soware und kann vonG unter geringen Auflagen gratis
verwenden werden. Welche Mitverantwortung trägt G an der alität von B?

⁵²Zur dieser Problematik beim Renault Zoe siehe  2013 oder H 2013.
⁵³Für eine – nicht allzu gute – Zusammenfassung zu diesem langen und verworrenen (Rechts-)streit, siehe W

 2014.
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