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Zusammenfassung

In diesem Aufsatz werden Fragen der GRC-Organisation diskutiert, die sich durch den fortschrei-
tenden Einsatz neuer IT in allen Lebens- und Geschéftsbereichen und das zunehmende Ver-
schwimmen der Grenzen zwischen Berufs- und Privatleben, ergeben. Dabei wird ein Schwerpunkt
auf technologische Risiken, die fiir Unternehmen entstehen, und neue Herausforderungen an die
Compliance fiir Datensicherheit und den Datenschutz gelegt. Im Appendix (S 14ff) sind einige

Fallbeispiele mit realem Hintergrund aufgefiihrt.

Moritz Klammler, Karlsruhe am 27. Juni 2014
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Abkiirzungen

AGB Allgemeine Geschiftsbedingungen
Art Artikel

BDSG Bundesdatenschutzgesetz
BGB Biirgerliches Gesetzbuch
BYOD bring your own device
bzw beziehungsweise

E-Mail electronic mail

etc et cetera

Fn Fufinote

GG Grundgesetz

GPS global positioning system
idR in der Regel

IM instant messaging

IP internet protocol

iSd im Sinne (der|des)

iSv im Sinne von

IT Informationstechnologie

PC personal computer

iv

RSA Public-Key-Kryptographiesystem, benannt nach Ron Rivest, Adi Shamir und Leonard Ad-

leman
Rz Randziffer

SaaS software as a service
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sog sogenennt[s|e|r]

StPO Strafprozessordnung

TKG Telekommunikationsgesetz

TMG Telemediengesetz

UrhG Urheberrechtsgesetz

VoIP wvoice over IP

XMPP Extensible Messaging and Presence Protocol

zB zum Beispiel
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I Fragestellungen

Fiir ein modernes Unternehmen stellen sich im Hinblick auf Risikomanagement und Complian-
ce heute zahlreiche Fragen, die sich aus technologischen und gesellschaftlichen Verdnderungen

ergeben.

A Datensicherheit und Datenschutz
1 Datensicherheit

a Datenverlust Ein (auch nur voritbergehender) Verlust von Geschiftsdaten ist fiir viele Un-
ternehmen heute ein existenzgefahrdendes Risiko. In Kapitel II soll anhand von Beispielen disku-
tiert werden, welche Technologien und Produkte ein besonders hohes Risiko in diesem Bereich
haben. Wahrend die Gefahrdung durch physische Zerstérung der Datentriager eher an Bedeutung
verliert, stellt die wachsende Komplexitit von (insbesondere von verteilten) IT-Systemen grofle

Herausforderungen an die revisionssichere Archivierung.’

2  Unbefugter Zugriff

Mit wachsender Komplexitét eines IT-Systems steigt auch die Gefahr, dass an einer Stelle Per-
sonen Zugriff auf Daten erlangen, die nicht sollten. Dies kann einerseits geschéftsrelevante In-
formationen in falsche Hénde geraten lassen, andererseits gegen datenschutzrechtliche Auflagen
verstoflen. Beim Angriff auf IT-Systeme und Industriespionage ist ein Trend zu ,blended attacks®
zu beobachten, die insbesondere den Faktor Mensch ausnutzen.” Dieser Umstand gewinnt da-
durch noch an Bedeutung, dass IT-Systeme heute langst nicht mehr nur von Spezialisten bedient

werden.

3 Datenschutz

Mittels moderner Technologie ist es moglich, immense Datenmengen zu vernachlissigbaren Kos-
ten zu erheben und auszuwerten. Datenschutz ist nicht nur ein gesetzliches, sondern auch ein
ethisches Gebot fiir Unternehmen. Dabei geht es sowohl um die Daten von Dritten (Kunden, Ge-
schiftspartner, etc), als auch um den Schutz der eigenen Mitarbeiter vor allzu viel Uberwachung

im eigenen Unternehmen (Mitarbeiterdatenschutz).

'Eine Diskussion der Konsequenzen fiir die Datenarchivierung, die sich fiir Unternehmen aus dem Sarbanes Oxley
Act oder dem Basel-II-Standard ergeben, findet sich bei ANDRESEN 2009. Ergebnis: nicht allzu viel Neues.
’Fiir eine recht gute Diskussion siehe WEGELMANN UND WIELE 2010.
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B Verlasslichkeit von IT-Systemen

Ein unzuverlissiges oder ausfallendes IT-System ist fiir die meisten Unternehmen heute ein si-
gnifikantes Risiko. Hier stellt sich insbesondere die Frage, was die Systeme machen, wer sie kon-
trolliert, und ob dies auch in Zukunft gewéhrleistet sein wird. Bei proprietdren Systemen kdnnen

diese Fragen allgemein nur unzureichend beantwortet werden.

C Verantwortung und Haftung

Viele neue Technologien werfen Rechtsfragen auf, die von der Rechtsprechung noch nicht ab-
schlieffend geklart wurden. Fiir ein Unternehmen ist diese Unsicherheit einerseits ein zusitzliches
Risiko, anderseits eine Herausforderung, jenseits klarer Rechtsnormen einen eigenen Compliance-

Kodex zu finden.

II Herausforderungen

A Neue Kommunikationsformen
1 Analoge Formen

Die Kommunikation in der ,analogen Welt“ war lange Zeit durch staatliche Monopole gepragt,
die erst in jingerer Zeit gelockert wurden. Die Vertraulichkeit der Kommunikationsinhalte ist
gegen Eingriffe des Staates grundrechtlich geschiitzt (Art 10 GG). Dieser Schutz basiert jedoch
ausschlieBllich auf Vertrauen in den Anbieter (frither: den Staat). Es existieren keinerlei techni-
sche Vorkehrungen, um die Vertraulichkeit der Kommunikation zu erzwingen. Das Grundrecht
auf Telekommunikationsfreiheit ist nicht schrankenlos gewahrt. Das (gerichtlich angeordnete)
Abhoren von Telefongesprichen ist fester Bestandteil der Strafverfolgung in Deutschland (§ 100a
StPO).

2 Digitale Kommunikationsformen der ersten Generation

Frithe Technologien zur digitalen Kommunikation wie E-Mail setzen auf offene Protokolle®, die
von Institutionen und Firmen selbst oder mittels etablierter freier Software® implementiert werden

konnen.

*Das Simple Mail Transfer Protocol (SMTP) ist in KLENSIN 2008 und das Internet Message Format in RESNICK 2008
standardisiert.
* Eine populare Wahl ist etwa Postfix: http://www.postfix.org/


http://www.postfix.org/
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Bei E-Mail wurde Anfangs ebenfalls kein Wert auf Vertraulichkeit (Schutz vor unbefugtem
Zugriff) oder Authentizitit (Schutz vor Verfalschung) der Daten gelegt. Die Daten sind damit auf
ihrem Weg durchs Internet génzlich ungeschiitzt, befinden sich aber ab dem Eingang auf dem
Firmen-Mailserver unter der ausschliefilichen Kontrolle des Empféangers.

Es ist moglich (und heute iiblich), die Kommunikation zwischen Mailservern zu verschliis-
seln, was jedoch nicht vor Angriffen durch den Server-Betreiber schiitzt. Es ist daher sinnvoll,
zusatzlich den Nachrichtentext selbst zu verschliisseln und digital zu signieren. Dafiir existieren
seit langem technisch ausgereifte Standards® und Implementierungen in freier Software®. Diese

Technologie hat in der Geschéftswelt allerdings bisweilen keine grofie Verbreitung gefunden.

3 Aktuelle Trends

In den letzten Jahren kamen — befliigelt durch den flichendeckenden Ausbau schneller Internetan-
schliisse und die rasante Verbreitung von internetfihigen mobilen Endgeraten — zahlreiche neue
Protokolle und Anwendungen auf, die eine Kommunikation {iber das Internet erméglichen. ICQ’
und Skype® waren frithe Vertreter, die auch im Unternehmensbereich einige Verbreitung fanden.
Inzwischen gibt es eine uniiberschaubare Fiille an Instant-Messaging- (IM) und Internet-(Video)-
Telefonie-Software (VoIP). Vor allem auf mobilen Endgeréten erlangte WhatsApp® zuletzt grofle

Popularitit. Diese Trends bergen allerdings auch schwerwiegende Gefahren.

a Proprietire Protokolle Anders als die Technologien der ersten Generation wie E-Mail
setzen diese Programme nicht auf offentlich spezifizierte Protokolle, die von jedermann imple-
mentiert werden kénnen, sondern verwenden proprietire anwendungsspezifische Protokolle. Das
fithrt insbesondere dazu, dass die Anwendungen untereinander inkompatibel und Benutzer auf
das Produkt eines bestimmten Herstellers angewiesen sind, das beide Kommunikationspartner

anschaffen miussen.

b Nicht einsehbarer Quellcode Ein weiteres Problem ist, dass Verwender den Quellcode
einer proprietiren Anwendung nicht analysieren kénnen, und daher ungewiss bleibt, ob die Soft-

ware den Sicherheitsanforderungen eines Unternehmens geniigt. Sicherheitsprobleme kénnen

*Mit OpenPGP (standardisiert in CALLAS ET AL 2007 und ELKINS ET AL 2001) als dem mit Abstand wichtigsten.
Hier ist vor allem GnuPG zu nennen: https://www. gnupg.org/

"https://www.icq.com/

*https://www.skype.com/

*https://www.whatsapp.com/


https://www.gnupg.org/
https://www.icq.com/
https://www.skype.com/
https://www.whatsapp.com/

M Klammler, Neue Herausforderungen durch offenere Unternehmensgrenzen. 4

dabei entweder fahrlassig entstehen, oder aber bewusst eingebaut werden, um ausgew#hlten Drit-
ten unbefugten Zugriff auf den Kommunikationsinhalt, oder sogar das gesamte System, auf dem
das Programm installiert ist, zu gewahren (Hintertiiren). Vor allem Skype zog aufgrund seiner
Popularitat die Aufmerksamkeit zahlreicher Sicherheitsforscher auf sich. Unzweifelhaft bekannt
ist, dass sich der Betreiber des Skype-Netzwerks (seit 2011 Microsoft) Zugriff auf samtliche Kom-
munikationsinhalte verschaffen (und diese an Dritte weitergeben) kann'’. Gegentiber Dritten, die
ohne das Wissen von Skype Zugang zu den Kommunikationsinhalten erlangen wollen, gilt Skype
als relativ robust."* Insbesondere behauptete der deutsch Generalbundesanwalt, dass seine Behor-

de technisch nicht dazu in der Lage sei, Skype-Gesprache abzuhoren.*

¢ Lizenzvertrige Ein drittes Problem, das sich daraus ergibt, dass diese Protokolle unmittel-
bar an Programme, und diese unmittelbar an Vertrige mit den jeweiligen Anbietern gebunden
sind, ist, dass der Anwender den Vertragsbedingungen dieser Anbieter weitestgehend ausgelie-
fert ist. Nicht selten verneinen deren AGB nicht nur das Recht des Benutzers auf Vertraulichkeit
der Kommunikation, sondern raumen dem Anbieter auch noch weit dariiber hinausreichende
Rechte ein. Die AGB von ICQ sehen etwa vor, dass ,JICQ [...] [durch] das Versenden® von Mate-
rialien iiber seinen Dienst ,eine unwiderrufliche, dauerhafte, weltweite Lizenz zur Nutzung, [...]
Vermarktung, [...]“ eingerdumt wird.** In einem Verbrauchergeschift wiirden diese Bestimmung
einer Inhaltskontrolle nach § 307 BGB wohl kaum standhalten konnen (sofern man nicht bereits
die wirksame Einbeziehung in den Vertrag aufgrund von § 305¢ BGB verneint). Fiir Unternehmen
findet die Inhaltskontrolle jedoch keine Anwendung, sodass allenfalls eine Nichtigkeit aufgrund
von § 138 BGB in Betracht kdme. Gerichtsverfahren in dieser Frage sind dem Verfaser nicht be-

kannt. Die AGB von WhatsApp enthalten fiir Statusmeldungen eine dhnliche Klausel.**

YEine lesenswerte Darstellung findet sich bei Bionp1 unD DEscLAUX 2006.

!Siehe dazu etwa Zuu UnD Fu 2011.

?Aussage von Dr Helmut Kreicker, Generalbundesanwalt beim Bundesgerichtshof, Referat Volkerstrafrecht, im
Rahmen seines Vortrags ,Informationsgewinnung im Strafverfahren: Einsatz moderner Informationstechnologie durch
deutsche Strafverfolgungsbehérden zur Verfolgung von Menschenrechtsverbrechen in Afrika“ beim Karlsruher Dialog
zum Informationsrecht am 17. Dezember 2013 in Karlsruhe.

BICQ 2011

“WHATSAPP 2012
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4 Alternativen

Es gibt jedoch auch zahlreiche IM- und VoIP-Lésungen, die auf offenen Protokollen basieren, und
Implementierungen in freier Software.'® Diese Protokolle und zugehorigen Anwendungen weisen

die zuvor genannten Nachteile nicht auf.

B Soziale Online-Netzwerke

Soziale Netzwerke sind ldngst nicht mehr blofie Freizeitbeschéftigung, sondern werden von vielen
Unternehmen als wichtiges Medium genutzt, um sich der Offentlichkeit zu prisentieren, neue
Kunden zu werben, mit bestehenden Kunden im Kontakt zu bleiben und (potentielle) Mitarbeiter
anzusprechen. Die heute populdren Netzwerke'® werden von zentralen Organisationen weltweit

verwaltet, die die volle technische Kontrolle iber die Aktivititen der Benutzer haben."’

a Nutzung zur Mitarbeiterakquise Die systematisch strukturierten Daten in einem sozia-
len Netzwerk erlauben es einem Unternehmen, sehr effizient Informationen tiber potentielle neue
Mitarbeiter zu gewinnen. Seitens der Betreiber des sozialen Netzwerks kann dies explizit ge-
wilnscht (etwa bei XING"), untersagt (etwa bei StudiVZ") oder ungeklart (etwa bei Facebook®”)
sein. Aus datenschutzrechtlicher Sicht diirfte die offizielle Zweckbestimmung des Anbieters je-
doch nachrangig und jedes soziale Netzwerk als allgemein zugéngliche Quelle iSd BDSG anzuse-
hen sein.?* Rechtliche Grundlage fiir eine solche Recherche ist entweder § 28%** oder § 32** BDSG.
ERNsT lasst diese Frage dahinstehen, und kommt unabhéngig davon zum Ergebnis, dass die Er-
hebung grundsatzlich zuldssig sei, wenn ihr kein berechtigtes Interesse des Arbeitnehmers ent-

gegensteht, wovon ,nicht auszugehen sei®.**

YEtwa das Extensible Messaging and Presence Protocol (XMPP), spezifiziert in SAINT-ANDRE 20114 und SAINT-ANDRE
20118 und implementiert etwa in Pidgin (https://pidgin.im/), Empathy (https://wiki.gnome.org/Apps/
Empathy), Jitsi (https://jitsi.org/) und anderen. Starke Ende-zu-Ende-Verschliisselung fiir XMPP ist in SAINT-
ANDRE 2004 standardisiert. In der Praxis ist die Unterstiitzung bisweilen jedoch noch eher gering.

Vor allem Twitter (https://twitter.com/), Facebook (https://facebook.com/) oder Google+ (https:
//plus.google.com/).

7 Das ist keineswegs eine technische Notwendigkeit, sondern eine bewusste Entscheidung der Betreiber, deren
Geschiftsmodell auf dieser Zentralisierung basiert. Es ist durchaus moglich, ein soziales Netzwerk dezentral zu orga-
nisieren. Das soziale Netzwerk Diasporax (https://joindiaspora.com/) ist ein Beispiel dafiir.

®https://www.xing.com/

®http://www.studivz.net/, zu den AGB siehe STUDIVZ 2007

*https://www.facebook.com/, siche auch ERNsT 2011

*Siehe dazu ausfithrlich ERNsT 2011.

*Datenerhebung und -speicherung fiir eigene Geschaftszwecke

»Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Beschiftigungsverhaltnisses


https://pidgin.im/
https://wiki.gnome.org/Apps/Empathy
https://wiki.gnome.org/Apps/Empathy
https://jitsi.org/
https://twitter.com/
https://facebook.com/
https://plus.google.com/
https://plus.google.com/
https://joindiaspora.com/
https://www.xing.com/
http://www.studivz.net/
https://www.facebook.com/
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b Nutzung zum Kundenkontakt Viele Firmen présentieren sich aktiv in sozialen Netzwer-

ken und wickeln einen erheblichen Teil ihrer Kundenkommunikation dariiber ab.

aa Abhingigkeit vom Netzwerkbetreiber Da das soziale Netzwerk vollstindig unter
der Kontrolle des Betreibers ist, ist ein Unternehmen, das es zur Kommunikation mit Kunden
nutzt, in hohem Mafle von diesem Betreiber abhéngig (siehe jedoch auch Fn 17). Er kann (zumin-
dest technisch) jederzeit den Kontakt zu Kunden blockieren, Nachrichten zensieren oder den Ac-
count des Unternehmens als ganzes deaktivieren. Nachdem die Nutzung idR unentgeltlich erfolgt,
sind die Nachteile fiir den Netzwerkbetreiber sehr gering. Zusétzlich diirften die Moglichkeiten
des betroffenen Unternehmens, sich rechtlich zu wehren — nicht zuletzt aufgrund von AGB, die
haufig den Betreibern sehr viele und den Benutzern sehr wenige Rechte einrdumen (und die im

Unternehmergeschift keiner Inhaltskontrolle unterworfen werden) — schlecht sein.

bb Arbeitsrechtliche Fragen Denkbar ist, dass der Kundenkontakt tiber

(i) ein Nutzerprofil des Unternehmens, das von Mitarbeitern gepflegt wird,
(ii) individuelle Benutzerprofile, die sich Mitarbeiter zu diesem Zweck anlegen, oder

(iii) die privaten Benutzerprofile der Mitarbeiter

erfolgt. Der Fall (i) ist offensichtlich unproblematisch. Im Fall (ii) wird es von der Position des
Arbeitnehmers abhingen, ob eine solche Reprasentation des Unternehmens zu seinen Dienst-
pflichten zahlt, was — dort, wo sich diese Frage stellt — regelmaf3ig zu bejahen sein wird. Kritisch
ist Fall (iii), der im Allgemeinen nicht von der Dienstpflicht umfasst sein wird, und explizit im
Arbeitsvertrag erwahnt sein miisste.*

Im Fall (i) kann der Account beim Ausscheiden des Mitarbeiters, der ihn gepflegt hat, an den
Arbeitgeber iibertragen werden. Im Fall (iii) wird der Arbeitgeber einen Anspruch darauf haben,
dass der Mitarbeiter Kunden- und sonstige Geschaftsdaten, die mit dem Account verbunden sind,
an ihn herausgibt und sodann bei sich 16scht, den Account selbst wird der Mitarbeiter weiter
nutzen diirfen. Im Fall (ii) wird man den Account nach Herausgabe der Kunden- und sonstigen

Geschiftsdaten wohl dauerhaft deaktivieren.?*

¢ Private Nutzung durch Mitarbeiter Titigkeiten, die einen Bezug zu Arbeit oder Arbeits-
platz haben, und das Arbeitsverhéltnis konkret beeintrachtigen, hat der Arbeitnehmer (auch aufier-

halb sozialer Netzwerke) aufgrund der durch den Arbeitsvertrag begriindeten Treuepflicht (§ 241

24Sjehe dazu ausfiuhrlich THUSING 2014, Rz 51FF.
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BGB) zu unterlassen. In besonderen Fallen kann es (zB aus Sicherheitsgriinden) angemessen sein,
dass ein Mitarbeiter seine Position im Unternehmen nicht auf seiner Profilseite preisgibt. Ein ge-
nerelles Verbot, in sozialen Netzwerken aktiv zu sein, und dort auch iiber den Arbeitsplatz zu
berichten, steht dem Arbeitgeber nicht zu.**

In der Literatur finden sich zahlreiche Hinweise dafuir, dass manche Mitarbeiter mit der Nut-
zung sozialer Netzwerke tiberfordert sind, und ungewollt rechtswidrige Handlungen begehen
oder Firmengeheimnisse verraten.”® Relevant fiir den Arbeitgeber ist hier insbesondere, dass er
fir Urheberrechtsverletzungen der Mitarbeiter mithaftet (§ 99 UrhG).

Da diese Handlungen nicht vorsatzlich begangen werden (und ohnehin bereits per Gesetz
verboten sind), ist ein Verbot wenig zielfithrend. Besser ist es, die Mitarbeiter im Umgang mit
sozialen Netzwerken zu trainieren.?® Teilweise wird auch noch diskutiert, den Gebrauch sozialer
Netzwerke am Arbeitsplatz vollig zu untersagen,”” was — sofern dazu ein Computer des Arbeit-

gebers verwendet wird — zwar rechtlich moéglich, praktisch aber wohl nicht mehr realistisch ist.

d Einbindungen auf die eigene Webseite Die meisten sozialen Netzwerke beschrianken
sich nicht auf ihre eigene Internetprisenz, sondern bieten auch Dritten die Moglichkeit, mittels
einfach zu verwendender Plugins Inhalte und Funktionalititen des Netzwerks auf ihrer Webseite
zu integrieren. Das bekannteste Beispiel ist wahrscheinlich der ,Like-Button® von Facebook.”
Diese Plugins stellen an die einbindende Webseite so wenig Anforderungen wie méglich, und
implementieren fast die gesamte (idR proprietire) Funktionalitiat auf den Servern des sozialen
Netzwerks. Das fuhrt zumindest dazu, dass der Betreiber des sozialen Netzwerks fiir jeden Besu-
cher der Firmenwebseite — auch solchen, die keinen Account besitzen und den Like-Button (oder
was auch immer) nicht anklicken - in Kenntnis iiber die IP-Adresse, Zeitpunkt des Aufrufs und
der Browser-Signatur kommt. Letztere gentigt — mithilfe von etwas JavaScript-Code — um fast
jeden Browser der Welt eindeutig zu identifizieren, sofern der Benutzer nicht besondere Gegen-
mafinahmen getroffen hat.”” Im Falle des Facebook-Like-Buttons wird zusatzlich ein Facebook-
Cookie iibertragen, wenn dieses zuvor durch ein anders Facebook-Plugin gesetzt wurde.*® Ver-
antwortlicher fiir diese Verarbeitung personenbezogener Daten iSd BDSG ist nicht etwa (alleine)

Facebook, sondern das Unternehmen, dessen Webseite besucht wird — obgleich es keinerlei Kon-

%S0 etwa bei THUSING 2014, ERNST 2011 oder WEBELMANN UND WIELE 2010.

2ERNST 2011

*’THUSING 2014
*https://developers.facebook.com/docs/plugins/like-button/

#Zur Moglichkeit der Browser-Identifikation, siehe EFF 2010 bzw dariiber ECKERSLEY 2010.
*Der Mechanismus ist bei ROOSENDAAL 2011 gut beschrieben.


https://developers.facebook.com/docs/plugins/like-button/
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trolle dariiber hat, was mit den Daten geschieht. Die Rechtsgrundlage, auf der der Like-Button zu
bewerten ist, ist strittig (TMG oder BDSG, wohl nicht TKG). Nicht zuletzt, weil Facebook nicht
offenlegt, welche Daten erhoben werden und was mit ihnen geschieht. ERNST sieht derzeit ,keine
Moglichkeit einer gesetzeskonformen Nutzung dieser Technik.***

Die Webseite www.heise. de hat 2011 als erste begonnen, Benutzer nach einer Einwilligung
zu fragen, bevor das Plugin fiir den Facebook-Like-Button geladen wird. Der Code dafiir wurde

als freie Software auch anderen Webseiten zur Verfiigung gestellt.*?

C Ubiquitires Rechnen

Der technische Fortschritt der letzten Jahre hat es ermdglicht, selbst kleinste Gerdte mit hoher
Rechenkapazitit auszustatten und es wirtschaftlich gemacht, mehr und mehr Gerite elektronisch

zu vernetzen.

1 Personliche mobile Endgerite

Fiir die meisten Menschen ist es langst selbstverstidndlich geworden, kaum jemals ohne ein elek-
tronisches Gerat unterwegs zu sein. Wéhrend die beschrinkte Rechenkapazitit von Handys diese
lange Zeit fiir kaum mehr als zum Telefonieren und fiir einfache Organisationsaufgaben niitzlich
machte, verfiigen moderne Smartphones und Tablets iiber eine Rechenleistung, die jene von auch
nur wenige Jahre alten Laptop- und Desktop-PCs bei weitem iibersteigt. Zusitzlich sind diese Ge-
rate mit viel Spezialhardware wie Mobilfunk-Modems, Mikrofonen, Kameras, GPS-Empfangern
oder Beschleunigungssensoren ausgestattet.

Im Unternehmensbereich war es lange Zeit selbstverstindlich, dass Mitarbeiter ihre Arbeits-
platzrechner nicht selbst administieriren, sondern ein von der IT-Abteilung gewartetes und ver-
waltetes Gerat benutzen, auf dem sie selbst nur iiber beschrankte Rechte verfiigen. Dies erlaubt
es der IT-Abteilung, gewisse Sicherheitsstandards unternehmensweit durchzusetzen.

Mobile Endgerite stellen dagegen haufig ein sehr personliches Accessoire und Statussymbol
des Besitzers dar, und werden fiir berufliche wie private Zwecke gleichermafien genutzt. Viele
Mitarbeiter (vor allem auch in der Fithrungsetage) wollen ihr eigenes Gerat auch am Arbeits-
platz nutzen. Die IT-Abteilungen der Unternehmen haben diesem Wunsch in den letzten Jahren

grofitenteils nachgegeben, was den Slogan ,bring your own device” (BYOD) etablierte. Manche

** Siehe ERNST 2010; mit einer leider sehr kurzen und nicht wirklich tiberzeugenden Begriindung dafiir, dass alleine
das BDSG und nicht das TMG anzuwenden sei.
*2ScHMIDT 2011


https://www.heise.de/
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Unternehmen erhofften sich auch Einsparungen dadurch, dass die Mitarbeiter ihre Gerate selbst

finanzieren. Diese Einschatzung diirfte sich in vielen Féllen als teurer Irrtum erwiesen haben.*?

a Externe Angriffe Mit BYOD befinden sich in einem modernen Unternehmen permanent
hunderte technisch hoch ausgestattete Endgerite, iiber die die firmeneigene IT-Abteilung wenig
bis keine Kontrolle hat. Die Besitzer der Gerate kénnen nach eigenem Belieben Software instal-
lieren, die haufig von sehr schlechter Qualitét ist und Sicherheitsliicken aufweist.** Auflerdem
Ubermitteln die meisten der sogenannten Apps ((zu*’) viele) Daten an Externe. Darunter kénnen
sich auch sensible Unternehmensdaten befinden. Dariiber hinaus konnen Vorsatzlich eingebau-
te Hintertiiren mit sehr wenig Aufwand jederzeit unbemerkt Kamera oder Mikrofon iiberneh-
men und damit mithelos Mitschnitte von vermeintlich vertraulichen Gespriachen an Unbefugte
weiterleiten. GENKIN, SHAMIR UND TROMER gelang sogar ein erfolgreicher Angriff auf eines der
stiarksten bekannten Krypto-Systeme (RSA), indem sie mit dem Mikrofon eines auf dem Tisch
liegenden Smartphones die Mainboard-Gerausche eines Computers aufzeichneten und analysier-
ten, der gerade kryptographische Berechnungen durchfiithrte.>® Schliellich haben mobile Geréte
ein inharent hoheres Risiko, verloren oder gestohlen zu werden — und mit ihnen alle Daten, die

der Besitzer darauf abgespeichert hat.

b Interner Missbrauch Auchim eigenen Unternehmen kann die Funktionalitat mobiler End-
gerite missbraucht werden. Mithilfe einer unternehmenseigenen App, zu deren Installation Mit-
arbeiter aufgefordert werden, kénnen Vorgesetzte mit minimalem Aufwand massenhaft Mitar-
beiter iberwachen. Bei Geréten, die gleichzeitig beruflich und privat genutzt werden, ist es dabei

problemlos méglich, bis in den Kernbereich personlicher Lebensgestaltung vorzudringen.

¢ Best-Practices und offene Fragen BYOD schichtet Verantwortung von der IT-Abteilung
auf die individuellen Mitarbeiter um. Eine zentrale Empfehlung fiir die erfolgreiche Implementie-
rung eines BYOD-Programms ist daher, Mitarbeiter fiir das erhohte Risikopotential zu sensibili-
sieren und klare Regeln fiir die Anforderungen an Gerate, Wartung und Gebrauch aufzustellen.”’

Diese Regeln sollten in schriftlich — am besten im Rahmen einer Betriebsvereinbarung — verein-

3*BRENDEL 2013

3*Dazu IBM 2012 und FAHL 2013.

3Wie kiirzlich wieder von BAYLDA 2014 kritisiert.
3*GENKIN, SHAMIR UND TROMER 2013

S"IBM 2012
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bart werden.*
Eine solche Vereinbarung sollte zumindest folgende Fragen beinhalten:*
(i) Welche Gerite sind zugelassen?
(ii) Welche Software darf / muss auf dem Gerat installiert werden?

(iii) Welche Mafinahmen soll der Besitzer ergreifen, um das System sicher und aktuell zu halten?

(v) Welche privaten Tatigkeiten sind zu unterlassen?
(vi) Welche Unternehmensdaten diirfen auf dem Gerét gespeichert werden?

)
)
)
(iv) Welche beruflichen Tétigkeiten diirfen auf dem Gerat verrichtet werden?
)
)
(vii) Wie ist das Gerat gegen unbefugten Zugriff zu schiitzen?
)

(viii) Was soll der Besitzer beachten, wenn er das Gerét voriibergehend Dritten zur Verwendung

iiberlésst oder sich seiner dauerhaft entledigen mochte?
(ix) Wie ist im Fall eines verlorenen oder gestohlenen Geréts zu verfahren?

(x) Welche Rechte werden der IT-Abteilung eingerdumt, auf das private Gerit zuzugreifen?

Sofern sensible Daten auf dem Gerét verarbeitet werden sollen, werden regelméaflig so hohe
Anforderungen zu stellen sein, dass eine private Nutzung desselben Gerits erheblich beeintréch-
tigt sein wird.* Strittig ist, ob eine Verarbeitung personenbezogener Daten auf dem Gerét eines

Mitarbeiters als Auftragsverarbeitung iSv § 11 BDSG anzusehen ist.*!

2 Vernetzte intelligente Mess-, Steuer- und Regelungssysteme

Technische Abldufe werden heute in hohem Mafle von IT unterstiitzt. Dabei kooperieren héufig
zahlreiche Sensoren und Aktoren iiber in Echtzeit (hdufig tiber das Internet) ausgetauschte In-
formationen. Es sind zwei grundsatzliche Anwendungsfalle zu unterscheiden: Technik, die ein
Unternehmen vertreibt, und Technik, die ein Unternehmen selbst einsetzt. Die Problematik soll
hier exemplarisch anhand sogenannter ,Smart-Meter” diskutiert werden.

Klassische Stromzéhler summieren laufend den Gesamtverbrauch an elektrischer Energie und

speichern lediglich diese Summe ab, die nur sehr selten (zB einmal pro Jahr) manuell abgelesen

3BUSSCHE UND SCHELINSKI 2013, Rz 468-740
*Extrahiert aus den Empfehlungen in IBM 2012 und bei HAMMERSEN UND WEIBGERBER 2014.

 Siehe etwa dazu resignativ HAMMERSEN UND WEIBGERBER 2014 zum Einsatz im Medizinbereich (Patientendaten).
“'ebenda
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und protokolliert wird. Um den Strommarkt dynamischer zu gestalten und eine méglichst kon-
stante Nachfrage zu erreichen, wird aktuell erprobt, den dynamischen Strompreis der Borse in
Echtzeit an die Endabnehmer weiterzugeben. Dazu setzen diese sogenannte Smart-Meter ein, die
den Stromverbrauch im Sub-Sekunden-Takt messen und an den Versorger iibermitteln, woraus
sich letztendlich der zu zahlende Strompreis errechnet.

Da das moderne Leben stark vom Gebrauch elektrischer Gerite gepragt ist, lassen sich iiber
den Stromverbrauchsverlauf weitreichende Riickschliisse iiber das Privatleben einer Person zie-
hen (Anwesenheit, Tétigkeit, zB Benutzung von Kaffee- oder Waschmaschine, etc), die problemlos
bis in den Kernbereich personlicher Lebensgestaltung vordringen kénnen. GREVELER ET AL konn-
ten anhand einer im 0.5-Sekunden-Takt gesampelten Verbrauchskurve sogar zuverldssig riick-
schlieflen, welcher Film in einem Haushalt aktuell gesehen wurde.** In derselben Veroffentlichung
stellten die Autoren auch fest, dass das untersuchte Geréit nicht einmal rudimentaren Sicherheits-
anforderungen geniigte, und die Daten entgegen der Herstellerbehauptung unverschliisselt und
unsigniert iiber das Internet verschickte.

Ein Unternehmen, das solche Technologie vertreibt, sammelt (mo6glicherweise unbedacht)
enorme Mengen an brisanten personenbezogenen Daten seiner Kunden, die prima facie nichts

mit dem eigentlichen Vertragszweck zu tun haben.

D Externe IT-Dienstleistungen und verteiltes Rechnen

Kaum ein Buzzword wurde in der IT-Welt in den vergangenen Jahren so stark strapaziert wie
die ,Cloud®. Was sich dahinter verbirgt ist idR ein Marketing-Bluff, der von Anbieter zu Anbieter
unterschiedliche Bedeutungen hat.*> Manche Autoren gehen deshalb so weit, die ,,Cloud” als poli-
tisch unkorrekten Begriff zu klassifizieren.** In jedem Fall ist (erm&glicht durch immer schnellere
und zuverlassigere Internetverbindungen) ein klarer Trend in der Software-Welt zu beobachten,
Rechenleistung in groflen Rechenzentren zu konzentrieren, die von Anwendern iiber wohldefi-
nierte Schnittstellen iiber das Internet genutzt wird. Auf den Rechnern der Anwender findet sich
lediglich Software, die das aller Notigste liefert (sog ,, Thin-Clients“), um zwischen Benutzer und
Rechenzentrum zu vermitteln. Gerade auf mobilen Endgeraten findet sich hdufig nur noch sehr
wenig Funktionalitit und selbst einfache Aufgaben werden auf den Servern der Anbieter berech-
net. Weil die Software auf dem Computer des Anwenders die eigentliche Aufgabe nicht berechnen

kann, und von dem zentralen Server abhéngig ist, werden solche Dienste auch als ,software as a

**GREVELER ET AL 2012
“KUPPINGER 2010
“Siehe Eintrag zu ,,Cloud-Computing“ in FSF 2014.
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service” (SaaS) oder — von Kritikern*® — als ,service as a software substitute® (SaaSS) bezeichnet.

a Vorteile Fiir den Anbieter bietet SaaS den Vorteil, dass er lediglich die Software fir den
Thin-Client portieren muss, und das ,Arbeitspferd” in seinem Rechenzentrum jederzeit dndern
kann. Fiir den Benutzer hat dies gleichzeitig den Vorteil, dass seine Software einfacher zu instal-
lieren und zu warten ist, und weniger Rechenleistung fordert, als eine vollwertige Software. Ei-
ner der Hauptmotivationen fiir Anbieter, Services anzubieten, statt Software zu vertreiben, diirfte
aber vertraglicher bzw urheberrechtlicher Natur sein. Wahrend die Rechtsprechung inzwischen
etabliert hat, dass auch Software weiterverkauft werden kann*’, ist ein SaaS-Vertrag jederzeit
kiindbar. Auflerdem schlieffit der Anbieter dadurch, dass er das eigentliche Programm gar nie

verdffentlicht, von vornherein aus, dass es illegal vervielfaltigt wird.

b Nachteile Saa$ birgt allerdings auch einige schwerwiegende Gefahren fiir den Nutzer:*’

+ Wihrend ein Anwender von proprietarer Software zumindest noch die Méglichkeit hat,
das Programm einer Laufzeitanalyse zu unterziehen, zu sandboxen, zu dekompilieren oder
auch einfach nur im Notfall abzuschalten, hat ein SaaS-Kunde keinerlei Kontrolle iiber die

Software — er hat nicht einmal ,die“ Software.

« Der Benutzer ist deshalb in hohem Mafle vom Anbieter abhéngig. Dieser Umstand wird be-
sonders virolent, wenn die Schnittstellen und Datenformate einen Wechsel zu einem Kon-

kurrenzanbieter schwer oder unméglich machen.

« Der Anbieter erlangt Kenntnis von allen Daten. (Und auch davon, wann und wie die Daten
entstanden sind und verarbeitet wurden.) Je nach Art der Daten und Person des Anbieters

kann dies sogar rechtlich verboten sein.

¢ SaaS-Vertrige Vertraglich zu regeln sind Anforderungen an Datensicherheit und Daten-
schutz, sowie gegebenenfalls an die geografische Region, in der die Daten gespeichert werden

diirfen.*®

*Siehe Eintrag zu ,Software as a Service” in FSF 2014.

#¢ Siehe etwa riickblickend auf einen langen Rechtsstreit HEYDN 2014.

“Im Wesentlichen nach StaLLmMAN 2010; dort auch mit einer guten Abgrenzung von SaaS zu anderen Online-
Angeboten.

*Siehe eher technisch bei KuPPINGER 2010 oder eher juristisch bei BERGMANN, MOEHRLE UND HERB 2013.
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IIT Fazit

Die fortschreitende Digitalisierung aller Arbeits- und Lebensablaufe hat dazu gefiihrt, dass moder-
ne Unternehmen iiber komplexe IT-Systeme verfiigen, die nicht mehr nur von Spezialisten, son-
dern von allen Mitarbeitern intensiv genutzt werden. Durch falsche Technologie-Entscheidungen
und unbeholfenen Umgang mit IT-Systemen kénnen Mitarbeiter grof3en Schaden fiir das Unter-
nehmen verursachen und schwerwiegende Compliance-Verstéfie (vor allem bei Datensicherheit
und Datenschutz) begehen.

Aktuelle Trends im IT-Sektor bringen fiir Unternehmen Chancen, bergen bei nicht hinterfrag-
ter Ubernahme aber auch grofie Risiken. Der Gesetzgeber geht zu Recht davon aus, dass Unterneh-
mer fundierte Entscheidungen treffen kénnen als Verbraucher, weswegen ihnen die Rechtsord-
nung mehr Vertragsfreiheit und weniger Schutz vor unfairen Vertrégen bietet. Gerade deshalb ist
es wichtig, dass ein Unternehmen nicht voreilig jeden neuen Trend adaptiert. Die Vergangenheit
hat gezeigt, dass gerade das Internet auch anfillig fiir Hypes, Blasen und Quacksalber ist.

Gleichzeitig findet ein gesellschaftlicher Wandel statt, der die Grenzen zwischen Berufs- und
Privatleben immer weiter verschwimmen lésst. Das stellt zusétzlich neue Anforderungen an Un-
ternehmen und ihre Mitarbeiter, sich in beiden Kontexten regelkonform zu verhalten. Viele Com-
pliance-Verst63e mit IT-Bezug werden nicht bewusst, sondern aus Unbeholfenheit begangen.
Hier ist es besonders wichtig, ein Risikobewusstsein bei den Mitarbeitern zu schaffen. Diesen
Herausforderungen kann nicht alleine durch Dienstvorschriften und zusitzlichen Klauseln in
Arbeitsvertragen begegnet werden. Entscheidend fiir ein gelungenes Konzept ist, dass alle Mitar-
beiter fur die Chancen und Risiken moderner Technologie sensibilisiert werden, und verstehen,

welche Auswirkungen ihre Entscheidungen haben.
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Fallbeispiele

BEISPIEL 1 (BACKDOORY):  Software-Entwickler S entwickelt Computerspiele fiir Smartphones und ver-
treibt sie recht erfolgreich fir wenig Geld. Fiir den Multiplayer-Modus verbinden sich die Clients mit einem
Server des S. Programmierer P — ein Mitarbeiter des S — stellt fest, dass — aufgrund eines Design-Fehlers -
S’ Mitarbeiter iiber diese Verbindung die Adressbiicher der Kunden auslesen kénnen. Um dies zu dndern
misste S die Spiel-Software grundlegend umschreiben lassen, was hohe Kosten verursachen wiirde. Er
versucht P davon zu tiberzeugen, dass die Kunden dies ohnehin nicht merken wiirden.

BeispIEL 2 (GooGLE W-LAN-MAPPING™ ):  Unternehmen G kartographiert flichendeckend W-LAN-
Funknetze. Gegen die Kartographierung an sich bestehen keine datenschutzrechtlichen Bedenken. Im Nach-
hinein stellt sich jedoch heraus, dass die verwendete Software auch Datenfragmente aus dem laufenden
Funkbetrieb akkumuliert hat. Hat G unrechtmiflig gehandelt?

BEISPIEL 3: A und B arbeiten im selben Unternehmen an einem internationalen Projekt. A fahrt ins
Ausland, um vor Ort an dem Projekt mitzuwirken, wihrend B am Firmenhauptsitz bleibt und das Projekt
mit dem Management koordiniert. A und B haben grof3en Gespréachsbedarf. Um Telefonkosten zu sparen,
schlégt A vor, eine gratis VoIP-Software zu verwenden. B will zun4chst mit der IT-Abteilung klaren, ob
Gespriche tiber diese Software sicher sind, Aulerdem befiirchtet er, dass durch die Installation der Software
Dritte Zugriff auf seinen Computer erlangen kénnten. A fordert ihn auf, sich nicht so anzustellen. Immerhin
benutze er die Software schon lange, um aus dem Ausland mit seiner Familie zu telefonieren.

BEISPIEL 4 (ANGELEHNT AN EINEN FALL BEI AMAzON®' ):  Chief-Compliance-Officer C ist begeistert
von dem neuen Buch iiber regelkonformes Verhalten im Unternehmensbereich. Als Weiterbildungsmaf3-
nahme ordnet er an, dass es fiir die Mitarbeiter in seinem Unternehmen beschafft wird. Die Einkaufsab-
teilung kauft darauthin E-Book-Versionen von Buchhéndler B. Kurze Zeit spéter beklagen die Mitarbeiter,
dass sie die E-Books nicht mehr lesen kénnen. Die IT-Abteilung kann sich das Problem nicht erkléren. Spéa-
ter berichtet die Einkaufsabteilung, dass B mitgeteilt habe, er hitte die Biicher ,aus rechtlichen Griinden®

von den E-Book-Readern der Mitarbeiter 16schen miissen. Er bedaure den Vorfall und wiirde den Kaufpreis

“Angelehnt an eine Diskussion aus dem Jahr 2012 auf StackExchange:

https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-
for-is-putting-a-backdoor-into-mobile-phones

*°Die strafrechtlichen Ermittlungen der Staatsanwaltschaft wurden ergebnislos eingestellt. Der Hamburgische Be-
auftragte fiir Datenschutz und Informationsfreiheit (HmbBfDI) verhéngte dagegen ein Bufigeld iHv 145 000 € gegen
Google. Vergleiche ZD-REpAKTION 2013: ,Offensichtlich [haben] die firmeninternen Kontrollmechanismen in erheb-
licher Weise versagt.

°12009 16schte Amazon ,aus rechtlichen Griinden® Exemplare von George Orwells Biichern ,,1984“ und ,,Animal
Farm® remote von den Kindle-Geriten seiner Kunden, die die Biicher zuvor korrekt bei Amazon erworben hatten.
Vergleiche dazu STONE 2009.


https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-for-is-putting-a-backdoor-into-mobile-phones
https://security.stackexchange.com/questions/15076/i-found-that-the-company-i-work-for-is-putting-a-backdoor-into-mobile-phones
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umgehend zuriickerstatten. Kann sich das Unternehmen des C gegen diese Mafinahme wehren?

BE1sPIEL 5 (RENAULT-LADEHEMMUNG®?):  Kalkulant K hat einen neuen Job bei der Firma F fiir in-
novative Umwelttechnologie angenommen. F lebt ein ausgepragtes Unternehmensleitbild, weswegen alle
Mitarbeiter mit 6ffentlichen Verkehrsmitteln zur Arbeit kommen und nur Elektrofahrzeuge als Dienstwa-
gen angeschafft werden. Leider ist F in letzter Zeit finanziell angeschlagen und kann seinen Lieferanten-
verbindlichkeiten teilweise nicht mehr nachkommen. Glicklicherweise eréffnet sich die vielversprechende
Moglichkeit, bei einer 6ffentlichen Ausschreibung mitzubieten. Aufgrund der angespannten Finanzlage der
F und weil es sein erstes Projekt ist, vergewissert sich K am Vorabend der Angebotserdffnung besonders
griindlich, dass sein Firmenwagen an die Ladesteckdose angeschlossen ist. Umso entsetzter ist er, als das
Fahrzeug am néachsten Morgen eine leere Batterie anzeigt und sich nicht starten lasst. In seiner Not bittet
er seinen Kollegen, ihm dessen Firmenwagen zu leihen, doch dieser hat dasselbe Problem. Da K auf die
Schnelle kein Taxi fiir die weite Fahrt bekommt, schafft er es nicht mehr, das Angebot rechtzeitig abzuge-
ben und F entgeht der Auftrag. Spiter erfahrt K, dass der Autohindler die Ladefunktion der Firmenwagen
remote deaktiviert hat, weil F die Leasingraten nicht beglichen hat.

BE1spIEL 6 (SCO GEGEN IBM, NovELL, RED HAT ET AL*®):  Software-Unternehmen S ist der Meinung,
dass einige seiner Mitbewerber sein Urheberrecht verletzt haben. Da S gegen die Mitbewerber direkt keinen
schnellen gerichtlichen Erfolg erzielt, sendet es an die Kunden seiner Mitbewerber Warnungen, dass sie
illegale Software benutzen. Zahlreiche Kunden sind dadurch irritiert und erwégen einen Produktwechsel.
Da S im Laufe des weiteren Rechtsstreits insolvent wird, wird die Frage nie abschlieend geklart.

BEe1spIEL 7 (HEARTBLEED UND ANDROID):  Softwarekonzern G entwickelt und vertreibt ein mobiles
Betriebssystem, dessen Bestandteile teilweise iibernommen und teilweise selbst entwickelt sind. Eines da-
von ist die Kryptographie-Bibliothek B. B ist freie Software und kann von G unter geringen Auflagen gratis

verwenden werden. Welche Mitverantwortung tragt G an der Qualitdt von B?

**Zur dieser Problematik beim Renault Zoe sieche GERLOFF 2013 oder Hucko 2013.
>*Fiir eine — nicht allzu gute - Zusammenfassung zu diesem langen und verworrenen (Rechts-)streit, siche WIKIPE-
DIA 2014.
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